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-
I m 1-Qu'estce qu'un certificat numérique ? A quoi sert-il ?

C’est un certificat qui permet a une entreprise de s’authentifier de maniére certaine,
unique et sécurisée pour transmettre ou recevoir des informations numériques
sensibles.

Un certificat numérique est délivré par un organisme agréé par le ministére chargé des
finances. Cet organisme est un Prestataire de Service de Certification électronique
(PSCe).

Un certificat numérique autorise son possesseur a signer des engagements au nom de
son entreprise dans les procédures pouvant étre télétransmises : immatriculation de
véhicules, déclaration de TVA, marchés publics, ...

Il peut se présenter sous forme de clé USB ou de carte a puce. Il existe aussi des

certificats numériques sous forme logicielle, mais ils ne sont pas autorisés pour le SIV
(Systéme d’'Immatriculation des Véhicules).

Suris b puch
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I m" 2 -Un certificat numérique est-il indispensable ?

Il existe plusieurs moyens de se connecter au SIV. L'un de ces moyens est le
Formulaire Web, qui vous permet de vous connecter par Internet au SIV et au SIT
(Systéme d’Information deTélépaiement).

Si vous choisissez ce moyen de connexion, un certificat numérique est
indispensable.

Le certificat numérique est une sorte de carte d’identité qui permet au SIV de vous
identifier lors de vos connexions et d’étre authentifié par le systéme. Toutes vos
opérations réalisées dans le SIV sont signées de facon automatique afin d’éviter
que des informations puissent étre délivrées a des tiers .

Sans un certificat numérique valide, a jour et déclaré dans le SIV, on ne peut
pas accéder au Systéme d‘Immatriculation des Véhicules.

Les certificats numériques valables pour 'immatriculation sont les certificats
référencés PRIS.

Pour I'acces au SIV par formulaire Web, le support matériel (carte a puce ou clé
USB) est nécessairement requis.
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I _— 3 - Les cing étapes nécessaires pour obtenir un accés au SIV

1. Acqueérir un certificat
2. Installer le certificat sur son ordinateur
3. Déclarer le certificat dans I'Application de Pré-Demande
(APD)
« Partie 1 : Exporter la clé publique de son certificat
« Partie 2 : Charger sa clé publique dans 'APD
Se connecter au SIV grace au certificat
. Changer de certificat quand I'ancien arrive a expiration

O 2=

Il est primordial de suivre et valider, dans le bon ordre, chacune des cinq
étapes. Toute mauvaise validation ou installation de I'une de ces étapes
entrainera une impossibilité de connexion.
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I 31 Etape n°1 : Acquérir un certificat

Seuls des organismes agréés peuvent délivrer des certificats numeériques.
Retrouvez la liste des organismes qui délivrent les certificats nécessaires
pour la connexion au SIV a l'adresse suivante :

Site Immatriculation / Infos Pro / Certificat Numérique

Si votre certificat numérique n’a pas été délivré par une autorité de
certification agréée, il ne fonctionnera pas avec le SIV : vous ne
pourrez donc pas vous connecter.
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I .. 3-2 Etape n°2 : Installer un certificat sur votre ordinateur

Insérer la clé USB ou la carte a puce et suivre attentivement le mode d'emploi
livré avec le certificat.

Le processus d’installation de votre certificat numérique dépend de votre autorité
de certification.

Pour toute question concernant cette étape, nous vous invitons a contacter
directement votre autorité de certification.

Attention :
Si vous avez plusieurs certificats sur votre ordinateur, il faut penser a effacer le

statut « SSL » une fois le nouveau certificat installé.
(voir Question/reponse : Comment éviter les conflits entre certificats ?)
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I m 3-3 Etape n° 3 : Déclarer votre certificat numérique dans I'APD

L'étape 3 (deéclaration du certificat dans I'’Application de Pré-
Demande) se déroule en 2 parties:

Partie 1 : Exporter la clé publique du certificat

Cette partie consiste a « enregistrer » un fichier de votre clé sur un
repertoire de votre ordinateur. C’est ce fichier « .cer » qui sera
demandeé lors de votre pré-demande d’habilitation.

Partie 2 : Charger la clé publique du certificat dans ’'APD

Cette partie consiste a se faire reconnaitre par I'’Application de Pré-

Demande
SIV

? “"“f"") “ ?
|
- N = =
INRNINRINRNNNIN

Export de la clé publigue Chargement via I’APD dans le SIV
T R Authentification T
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-
m" 3-3 Etape 3 #1 : Exporter la clé publique du certificat

Fichier  Edition  Affichage Favoris

1. Ouvrir Une fenétre Internet Explorer ‘L:I' & ih‘lGoogle . Supprimer I.'historique de navigation. ..
2_ Cliquer Sur « Outils » pUiS « Options Internet » Web Imsges Vidso Maps' Act Bloquewr de Fenétre publicitaire intempestive : —

Filtre anti-hamegonnage

aérer les modules complémentaires 4

windomes Update

@ @ Diagnastiquer les problémes de connexian. ..
Console Java [Sun)

r‘ . " E_l_éﬂ . Opkions Internet
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Dans « Options Internet »

N el e
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- Sélectionner 'onglet « Contenu» (a)

3 st P et (b Covdwrss e & B b gt e I —
T e e, sl Serw Ioerred Eaploree o dars —
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« Cliquer sur « Certificats »

Ry Y Sélectionner le certificat dans la
T A e S U liste proposeée, il doit étre surligné

FEFEAE B8 euleR derTiE o e ey 0 e
ulliters faoun ki e dirreies ou Mable deq
LR F e L8 e O oetfeals
T e e L e

T Cliquer sur « Exporter » (b)

/
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B Etape 3 #1 - Suite

|'assistant d’exportation de certificat apparait

Cliquer sur

Suivant >

Assistant Exportation de certificat

Exportation de la clé privée
Yous pouvez choisir d'exporter la clé privée avec le certificat,

Les clés privées sant protégées par mot de passe. Pour pouvair exporter la clé privée
avec le certificat, wous devez entrer son mot de passe dans une des pages suivantes.

Voulez-vous exporter la clé privée avec le certificat ?

(&) Hon, ne pas exparter la clé privée:

Remarque : la clé privée associée est marguée comme non exportable. Seul le
certificat peut &tre exporte,

)

[<Erécédent “ Suivant = ] [ Annuler ]

Assistant Exportation de certificat

Format de fichier d'exportation
Les certificats peuvent Etre exportés sous plusieurs Formats de Fichier.

Sélectionnez e Format & utiliser @

©En
() Codé & base 64 %.509 {.car)

() Standard de syntaxe de message cryptographigue - Certificats PKCS #7 (.p7h)

B

< Précédent “ Suivant = ] [ Annuler

24/11/2020

Assistant Exportation de certificat E|

Bienvenue |

et Assistant vous aide a copier des certificats, des listes
de certificats de confiance et des listes de révocation de
certificats depuis le magasin de certificats vers votre
disque dur.

Un certificat, émis par une Autorité de certification, est une
confirmation de votre identité et contient des informations
utilisees pour | pruteger vos données ou etablir des
connexions réseau sécurisées, Le magasin de certificats
est la zone systéme ol les certificats sont conserves,

Pour continuer, cliguez sur Suivant,

sédent (| Suivant > | [ Annuler

Sélectionner « Non, ne pas exporter la clé privée »

puis cliquer sur

Suivant =

Sélectionner « Binaire codé DER X.509 (.cer)» puis

cliquer sur

Suivant =
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I m" Etape 3 #1 - Suite

Assistant Exportation de certificat

Fichier a exporter
Spécifiez le nom du fichier & exporter
Mom du fichier
| |
= Précédent " Suivant = l [ Annuler

Assistant Exportation de certificat

Fin de |'Assistant Exportation de
certificat

Wous avez

5 terminé correckement 'Assistant Expartation de
certificat,

Wous avez spécifié les paramétras suivants ¢

| Mo du Fichier
Exporter les clés
Inclure tous les certificats dans le chemin d'accés de ce
Format de fichier

< Précédent ” Terminer ] [ Annuler

24/11/2020

Enregistrer I'exportation dans un répertoire, facile a
retrouver, par exemple : Mes documents ou Bureau.

Donner un nom au fichier, facilement identifiable par la
suite, par exemple :

SIV_nom_du_certificat_date d'expiration_du_certificat.
Ce fichier est la clé publique de votre certificat.
Exemple : SIV_LAPORTE_11_07_2010.cer

Attention : Vous allez devoir récupérer ce fichier (.cer) afin
de compléter et valider la partie 2 de I'étape 3.

Cliquer sur Terminer.
L'écran « L'exportation s’est effectuée correctement »
doit apparaitre.

Assistant Exportation de certificat @

L'expartation s'est effectuée correckement,

Vous avez exporté la clé publique du certificat sur votre
ordinateur.
Maintenant il faut vérifier la validité du certificat.
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I g Etape 3 #1 - Suite et fin

Vérifier la validité de votre certificat numérique

et #x

izEneral lDétaiIs I Chemin d'accés de certificaticn i

Bt
Informations sur le certificat

Windows ne dispose pas des informations suffisantes pour
yvérifier ce certificat.

Délivré a: Laporte Gregory

Délivré par : GlobalSign C& 4—/’

¥alide a partir du 10/07/2005 jusqu'au 11/07/z010 V\

Installer le certificat. .. Eréclaration dedl&mether |

Double-cliquer sur le fichier
gue vous venez de créer :

Votre certificat apparait.

Vérifier que le nom de la personne
a laquelle le certificat a été délivré
est correct (champ « Délivré a »)

Vérifier que le nom de I'autorité de
certification qui vous a délivré votre
certificat numérique est correct (
champ « Délivré par »)

Vérifier la validité temporelle de
votre certificat numérique.

La vérification de ces informations est capitale. Si 'une d’entre elles est fausse, la
connexion au SIV sera impossible. Si vous avez des doutes sur 'une de ces
informations, nous vous conseillons de contacter votre autorité de certification
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Vous avez reussi a télécharger le fichier de la clé
publique de votre certificat numeérique sur votre
ordinateur.

Maintenant, vous allez effectuer votre demande

d’habilitation dans I’Application de Pre—Demande
(APD)

A cette occasion, vous allez communiquer les
reférences de votre certificat au SlV, cette etape
s'appelle « Charger la clé publique »
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I .. Etape 3 #2 : Charger la clé publique du certificat dans I’APD

Ouvrir ’APD grace au lien suivant :
https://habilitation-siv.interieur.gouv.fr/apd-map-ppl/apd/accueil

Suivre les instructions et remplir les informations demandées : raison sociale, nom,
adresse, ...

& SYSTEME DMMATRICULATION DES VEHICULES Durant ce processus vous devez
sélectionner, au minimum, I'accés
s Formulaire Web avec un nombre
de certificat compris entre 1 et 10
¢ (inclus).

Cliquer sur « Poursuivre »

rrrrrrr

A l'étape « Chargement des certificats »
— o « Cliquer sur « Parcourir »
& T e « Vous devez charger la clé publique que vous avez

: exportée en partie 1 de I'étape 2, sélectionner le

e  fichier «.cer » créé a cette occasion Exemple :

e SIV_LAPORTE_11_07_2010.cer €t cliquer sur « Ouvrir »

« Terminer la pré-demande et cliquer sur « Valider et
terminer »
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Dées que vous aurez regle les formalites
administratives avec votre préefecture, et que
celle-ci aura active votre compte, vous pourrez
vous connecter au Systeme d’'Immatriculation
des Vehicules.

Attention : un certificat = une connexion

Si trois personnes veulent travailler en méme
temps, il faudra un certificat par personne car le
certificat est nominatif.
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I m Etape 4 : Se connecter au SIV ou au SIT grace au certificat numérique.

Se connecter a I'adresse suivante aas
SIV* ; https://pro-siv.interieur.gouv.fr/map-ppa-ui ou
SIT**: https://telepaiement-siv.interieur.gouv.fr/sit-map-pvha

are STV : Connecter-vous

(*) Systéme d’'immatriculation des Véhicules
(**) Systeme d’Information de Télépaiement

Une fenétre « Choisir son certificat
numeérique » apparait :
Sélectionner votre certificat et
cliquer sur « OK ».

[ifomaons.. ]

Entrer le code pin du certificat si
votre ordinateur vous le demande.

La fenétre SIV* (ou SIT**) apparait.
Vous étes bien connecté au SIV (ou
au SIT**, la procédure est la méme) :

Authentifications infructueuses :

Vous pouvez désormais immatriculer
des véhicules ou consulter votre
compte.
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I . Etape 5 : Changer de certificat numérique quand l'ancien arrive a expiration

1.

3.

Cette étape ne vous concerne que si votre certificat numérique est proche de sa date de péremption

Attention : il faut obligatoirement charger un nouveau certificat AVANT que I'ancien n'arrive

a expiration.

Installer le nouveau certificat sur votre
ordinateur (voir Etape 2)

Se connecter au SIV et cliquer sur
« Modifier les certificats numériques »

Vos certificats numériques
apparaissent. Sélectionner un nouveau
certificat grace au bouton « Parcourir ».
Une fois votre clé publique sélectionnée
(le fameux fichier .cer), cliquer sur

« Ajouter » puis « Valider ».

Ne pas supprimer le certificat numérique dont
I’expiration approche tant que le nouveau n’est
pas déclaré dans le SIV car c’est lui qui vous
permet de vous connecter pour faire le
renouvellement.

Attention, si vous avez plusieurs certificats sur votre
ordinateur, il faut penser a effacer I’état « SSL », une fois
le nouveau certificat installé (voir Comment éviter les
conflits entre certificats p.19)

3 Fichier  Edition  Affichage  Faworis

systéme d'Immatriculation des wehicules (S1v)

Accuei
IMMAT. VN TMMAT. VO GESTION DOSSIER |z

Outils 7

w o ‘l B5IY - Modification des certificats numériques | ‘

Q.‘ B X hitpsfpro-siv interieur.gouy. Frimap-ppa-uifdojacc_crt_01 v % |[#4 | = ; ive Search | o

Bienvenue, ANTS FS.

Madification des certificats numériques
ACTIONS

TRANSVERSES Modification des certificats numériques

systéme d'tmmatriculation des wéhicules (S1v) Accueil (@] &

IMMAT. VN IMMAT. VO GESTION DOSSIER [-i_\

w

@ Intetnet

00 v

Consulter la Fiche Renouveler votre certificat numeérigue

certificat numérique - p- 16 / 21 - Retour Sommaire



-
me Questions/réponses

Je n’arrive pas a me connecter

Réponse 1 :

Si vous étes bloqué et qu’un des points traités dans ce document ne vous semble pas
clair :

« Utiliser le formulaire contact du portail www.ants.interieur.gouv.fr en précisant en
objet de demande : « Acces au SIV/SIT, certificat numérique » pour poser votre
question

Réponse 2 :

Vous avez suivi les étapes nécessaires pour l'installation du certificat numérique mais
VOUS ne pouvez pas vous connecter au SIV :

« Vérifier qu’il N’y a pas de conflit entre vos certificats numériques (voir page20),
« Vérifier auprés de votre préfecture que votre compte d’habilitation a bien été active,
* Noter le message d’erreur,

« Utilisez le formulaire « Contact »du portail www.ants.interieur.gouv.fr, objet de la
demande : « Accés au SIV/SIT, certificat numérique »en détaillant précisément votre
probleme.

24/11/2020 ANTS - Fiche certificat numérique - p- 17 /| 21 - Retour Sommaire



-
me Questions/réponses

Mon certificat est périmé, je ne peux plus me connecter. Que
faire ?
Si votre certificat est périmé :

Il est inutile de refaire des pré-demandes, cela peut occasionner des problémes ou une
interruption de connexion.

Vous devez :

* vous procurer un certificat valide, I'installer sur votre ordinateur (voir Etape 2 page 6) et
exporter la clé publique,

« ajouter le certificat numérique valide a votre habilitation en chargeant la clé publique dans
I'’Application de Pré-demande (APD) de la maniére suivante:

« se rendre sur I’APD https://habilitation-siv.interieur.gouv.fr/apd-map-ppl/apd/accueil

« cliquer sur « Demande et modification d’habilitation ou d’agrément »

« [’écran suivant vous confirme I'envoi d’'un mél dans lequel se trouve des liens d’accés
temporaires a 'APD (valides 24h)

Demande de modification d'une habilitation

Demande de modification d'une habilitation

1. Sur 'APD, choisir la nouvelle
fonctionnalité « Charger un certificat
numerique »

v
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-
me Questions/réponses

Mon certificat est périmé, je ne peux plus me connecter. Que
faire ?

Un nouvel écran « Ajouter un nouveau certificat numérique FW » apparait

. : 2.
2. Cliquer sur « Parcourir »
3. Sélectionner le nouveau &3 SYSTEME DIMMATRICULATION DESVEHICULES
certificat numérique valide.

Nouvanu cortificat . S ——
m Vallder et terminer

4. Valider le choix de votre certificat

Un message vous confirme que vous
avez bien modifié votre certificat

numerique, que celui-ci est valide et
n’est pas dé¢ja entré dans SIV.

2] SYSTEME D'IMMATRICULATION DES VEHICULES

Ajouter un nouveau certificat numérique FW
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I .. Questions/réponses
Comment éviter les conflits entre les certificats ?

Pour éviter tout probléme, il faut surtout garder le ou les ancien(s) certificat(s) sur
I'ordinateur et effacer uniquement sa trace dans la mémoire du navigateur Internet, le
temps d’installer le nouveau.

Une fois la date de péremption passée, pour éviter tout probleme, il faut supprimer les
anciens certificats sur I'ordinateur ET dans le SIV.

Le « SSL » est une sorte de « mémoire tampon » de certificat qui enregistre les données du dernier
certificat utilisé. Si vous ne l'effacez pas avant de changer de certificat, cela peut vous bloquer,
vous prenez le risque de vous reconnecter avec les données de I’ancien certificat restées dans

la « mémoire tampon ».

I Général _ISé.curité I Cc.nnfidentinexions 'Pr.ogrammes i Fwanuéés_ Inte rnet Explorer .
Conkrile d'accés

. R ) _ dans le menu Outils > Options
Q\ Le cugtrule_d arcés vous perm_et de contrdler le type de contenu Internet qui L. ,
peut Etre visualisé sur cet ordinateur, Internet, ChOISIr | Onglet « Contenu »

Ackiver,.. arniek . y r
T et cliquer sur « Effacer I’état SSL »
Certificats
- Ltiliser des certificats pour les connections chiffrées et pour l'identification.
g
Effacer I'état 550 [ Certificats ] [ Editeurs ]
S s SRR Le cache SSL a été effacé
= La saisie semi-adtomatique stocke les enkrées [ Paramétres
;'a précédentes sur des pages Web et suggére des "
correspondances., ‘:Er‘) Le cache 551 a éké efface,
Flu
[%—"] Les Flux offrent du conkenu mis 4 jour & partiv de
Ii___J sites \Web, lisible dans Internet Explorer et dans
= d'autres programmes,
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I .. Questions/réponses
Quelle est la différence entre une clé publique et une clé privée ?

Un certificat numérique est composé de deux é€léments : une clé publique et une clé privée.
Cette distinction est purement informatique.

C’est la stricte concordance entre le certificat actif dans le SIV (clé publique) ET le certificat
actif installé sur I'ordinateur (clé privée) qui permet la connexion.

La clé privée :

» Elle doit toujours rester en possession et sous strict contréle du détenteur du certificat.
Généralement, elle est logée physiquement dans la clé USB ou la carte a puce

* Elle est protégée par un code pin a chaque fois qu’elle est utilisée
La clé publique

* Elle est transmise au Systéme d’Immatriculation des Véhicules (SIV) pour permettre la
reconnaissance de votre identité lors de la connexion au systéme.

La combinaison de ces deux clés ensemble d’'un méme certificat, permet un
acces authentifié au Systéme d’Immatriculation des Véhicules (SIV)

SIV
? APD
Export de la clé publique Chargement via I’APD dans le SIV
T R Authentification
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