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Renouveler votre certificat numeérique

Attention : il faut installer un nouveau certificat avant gue l'ancien n'arrive a expiration
Sommaire
- Etape 1 : ACQUETIr UN NOUVEAU CEIIFICAL ... ..ivuiee et e e e et et e e e e e v e e et e e e enns p 2
- Etape 2 : Installer un nouveau certificat numeérique dans I'application SIV...........ccooviiiiiii i e, p3
- Etape 3 : Déclarer votre nouveau certificat numérique dans e SIV ..., p 4
Partie 1: Exporter la clé publique de son certificat.............ccoooiiiiiii i p5
Partie 2: Transférer cette clé publique dans le SIV.... ... e p9
- Etape 4 : Tester votre connexion au SIV et au SIT ... e e e e e e aens p 10

Il est primordial de suivre et valider, dans le bon ordre , chacune des 4 étapes.

Toute mauvaise validation ou installation ~ de l'une de ces étapes entrainera une
iImpossibilité de connexion.

Questions/réponses

- Je NAITIVE PAS @ ME CONNEBCIEI ... .. ottt e e e e e e, p11
- Comment éviter les conflits entre [€S CertifiCatS 2........oouuiiiiiiiiiiiiiie e p12
- Mon certificat est périmé, je ne peux plus me connecter, que faire ?...........cccccvvvvvviivvinnnnnn. p13

30/05/2011 ANTS - Renouvellement certificat



I .-. Etape n°1 : Acquér ir un certificat

Seuls des organism es agréés peuvent délivrer des certificats numeriques.
Retrouvez la liste des organismes qui délivrent les certificats nécessaires
pour la connexion au SIV a l'adresse suivante :

Site Immatriculation / Infos Pro / Certificat Numérique [...]

Si votre certificat numé rigue n’ a pas été delivré par une autorité de
certifi cation agreée, il ne foncti onnera pas avec le SIV : vous ne
pourrez donc pas vous connec ter.
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I .-. Etape n°2 : Installer un certificat sur votre ordinateur

Insérer la clé USB ou la carte a puce et suivre attentivement le mode d'emploi
livré avec le certificat.

Le processus d’installation de votre certificat numeérique dépend de votre autorité
de certification.

Pour toute question concernant cette étape, nous vous invitons a contacter
directement votre autorité de certification.

Attention :
Si vous avez plusieurs certificats sur votre ordinateur, il faut penser a effacer le

statut « SSL » une fois le nouveau certificat installé.
(voir Question/réponse : Comment éviter les conflits entre certificats ?)
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I .-. Etape n° 3 : Déclarer votre certificat numérique dans le SIV

L’étape 3 (declaration du certificat dans le SIV) se déeroule en 2
parties :

Partie 1 : Exporter la cle publique du certificat

Cette partie consiste a « enregistrer » un fichier de votre clé sur un
repertoire de votre ordinateur pour vous identifier. C’est ce fichier
« .cer » qui sera demande lors de votre pré-demande d’habilitation.

Partie 2 : Charger la clé publique du certificat dans le SIv

Cette partie consiste a se faire reconnaitre par le systeme
d’Immatriculation des véhicules (SIV)

: __SIvV__

" ) ” ) ~ y
-------------- =
!,»ﬂ%\] —
[T

Export de la cle publique Chargement de la clé dans le SIV

T R Authentification T
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... 3-3 Etape 3 #1 : Exporter la clé publique du certificat

1. Ouvrir une fenétre Internet Explorer
2. Cliguer sur Outil <Options Internet

a

b
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Supprimer Thistorique de navigation. ..
ﬂ? ﬁ'ﬁ? [-'-"l Google i 4 s
Bloqueur de fenétre publicitaire intempestive b ==
Web Images Vidéo Maps Actl  Fitre anti-hameconnage 12
Gérer les modules complémentaires 4

Windows Update

Diagnostiquer les problémes de connexion, ..
Console lava (3un)

Options Inkernek

Dans « Options Internet »
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Sélectionner I'onglet « Contenu»

Cliquer sur « Certificats » (a)

Sélectionner votre nouveau
certificat (aidez-vous des dates de
validité)

Cliquer sur « Exporter » (b)
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... Etape 3 #1 - Suite

Assistant Exportation de certificat SJ

Bienvenue |

L’'assistant d’ exportatlon de certificat apparait :
Cliquer sur | siivart >

Cet Assistant vous aide & copier des certificats, des listes
de certificats de confiance et des listes de révocation de
certificats depuis le magasin de certificats vers votre
disque dur,

Un certificat, mis par une Autorité de certification, est une
confirmation de votre identité et contient des informations
utilisées pour protéger vos données ou établir des
CONNEXIoNS réseal sécurisées, Le magasin de certificats
est la zone systéme ol les certificats sont conserves,

Pour continuer, cliquez sur Suivant,

Assistant Exportation de certificat SJ

Exportation de la clé privée

o | suivant > | [ Annuler
Wous pouvez chaisir d'exporter la clé privée avec le certificat.

Les clés privées sont protégées par mok de passe. Pour pouvoir exporter la clé privée
avec le certificat, wous devez entrer son mot de passe dans une des pages suivantes.

Sélectionner « Non, ne pas exporter la clé privée »

@ lon, ne pas exporter |a clé privée: -
nmme— puis cliquer sur [ suivart > |

Remargue : la clé privée associée est marquée comme non exportable, Seul le
certificat peut Stre exporté,

[<Erécédent ” Suivant = ] [ Annuler ]

Assistant Exportation de certificat SJ

Format de fichier d'exportation
Les certificats peuvent Etre exportés sous plusieurs Formats de fichier.

Sélectionnez le Format & utiliser @

Ot g 1) Sélectionner « Binaire code DER X.509 (.cer)» puis

(O standard de syntaxe de message cryptographique - Certficats PKCS #7 (E7h) | e vasseeessasasmaias

cliquer sur | _suivant > |

< Précédent “ Suivant = ] [ Annuler
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I ... Etape 3 #1 - Suite

Assistant Exportation de certificat E|
Fichier a exporter
Spécifiez le nom du fichier 4 exporter
Mom du Fichier :
< Précédent “ Suivant = l [ Annuler
Assistant Exportation de certificat E|

Fin de lI'Assistant Exportation de
certificat

Yous avez termingé correctement |'Assistant Exportation de
certificat,

Yous avez specifié les paramétres suivants
Mo du fichier
Exporter les clés
Inclure tous les certificats dans le chemin d'accés de ce
Format de fichier

< Précédent ” Terminer l [ Annuler

30/05/2011

Enregistrer I'exportation dans un répertoire, facile a

retrouver, par exemple : Mes documents ou Bureau.
(Cliquer sur « Parcourir » pour sélectionner I'un de ces répertoires)

Donner un nom au fichier, facile a retrouver, par exemple :
SIV_nom_du_certificat_date_d'expiration_du_certificat.
Exemple : SIV_DUPONT_JEAN 11 07 _ 2010.cer

Ce fichier est la clé publique de votre certificat.

Attention : Vous allez devoir retrouver ce fichier (.cer) afin
de compléter et valider la partie 2 de I'étape 3.

Cliquer sur « Terminer ».
L’écran « L’exportation s’est effectuée correctement »
doit apparaitre.

Assistant Exportation de certificat

L'expartation s'est effeckuée correctement,
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Etape 3 #1 - Suite et fin

Vérifier la validité de votre certificat numerique

Double-cliquer sur le fichier que vous venez de créer : votre certificat apparait.

Certificakt }

FEneral l Dk zils I Chemin d'accés de cerbification i

. .
i Informations sur le certificat

vérifier ce certificat.

Windows ne dispose pas des informations suffisantes pour

Délivre a: Nom du titulaire

Délivré par : Globalsign Ca

Installerle certificat. ..

PR

¥Yalide a partir du 10/07/20058 jusqu'au 11/07/2010 \

EBaclaration del&metber |

2

N

La vérification de ces informations est capitale

Vérifier que le nom de la personne
a lagquelle le certificat a été delivré
est correct (champ « Délivré a »)

Vérifier que le nom de l'autorité de
certi fication qui vous a délivré votre
certificat numérique est correct (
champ « Délivré par »)

Vérifier la validité temporelle de

> votre certificat numeérique.

. Si 'une d’entre elles est fausse, la

connexion au SIV sera impossible. Si vous avez des doutes sur I'une de ces

informations, nous vous conseillons de contacter votre autorité de certification
ANTS - Renouvellement certificat
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I ... Etape 3 #2 : Transferer la clé publique du certificatd  ans le SIV

Connectez-vous au SIV grace a votre premier certificat.

[ 1 =8 https:tfgra-siv.intsrieur, gouv Frimap-gpa-uildothome v & 4] % 2l-

Fichier Edition  Affichage  Faworis  Outils 7

—— — — = = 5

UL i |E 85IV - pageaccusil | B - B - @ - [Fpage - (G outis - .

T T e ur la gaUC e, dansiaru rlq ue
GESTION DOSSIER 6]

« Actions transverses »,
Cliquez sur le lien :

« Modifier les certificats numeriques »

e T «-  Cliquez sur 'Parcourir' et sélectionnez
« [S M L e A e “ la cle publique de votre nouveau

Fichier ~ Edition  Affichage  Fawvoris  Outils 7

LT ‘ e certificat (il s’agit ici de sélectionner le
o B fichier .cer de I’étape 3, partie 1)

Modification des certificats numériques

ACTIONS
TRANSVERSES

Modification des certificats numeériques
HINESe S PREDEST _
a 14/04/2009 12/04/2019
certificats : 4/04/2008 12/04/2013 [ [[suei= |

Cliquez sur 'Ajouter' , puis 'Valider'
Message systeme : « les certificats
numeriques ont été mis a jour avec succes »

NoUvesy

Terming @ mremet E100% v

A noter : il faut faire un test de connexion _avec ce nouveau certificat. Mais ne supprimez
votre ancien certificat numeérique gque lorsque celui-ci est effectivement expire.
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I ] Etape 4 : Se connecter au SIV ou au SIT grace au certificat numérique.

Se connecter a I'adresse suivante , mas
SIV* : https://pro-siv.interieur.gouv.fr/map-ppa-ui ou o 5o e
SIT**: https://telepaiement-siv.interieur.gouv.fr/sit-map-pvha = = |

¥ Savoir

(*) Systeme d’'immatriculation des Véhicules

(**) Systéme d’Information de Télépaiement )

"""" A f‘;‘;“:'::{t‘;‘m
T | —
Une fenétre « Choisir son certificat
numérique » apparait :
Sélectionner votre nouveau

certificat et cliquer sur « OK ».

Entrer le code pin du certificat si
votre ordinateur vous le demande.

La fenétre SIV* (ou SIT**) apparait.
Vous étes bien connecté au SIV (ou
au SIT** la procédure est la méme) :

Vous pouvez immatriculer des
veéhicules ou consulter votre compte.
Félicitations pour votre installation !
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I m Questions/réponses

Je n'arrive pas a me connecter

Si vous étes bloqué et gqu’un des points traités dans ce document ne vous semble pas
clair :

o Utiliser le formulaire contact du portail www.ants.interieur.qouv.fr en précisant
« acces au SlV, SIT, certificat numérique »  pour poser votre guestion

Vous avez suivi les etapes nécessaires pour l'installation du certificat numérique mais
VOUS ne pouvez pas vous connecter au SIV :

o Vérifier qu’il n'y a pas de conflit entre vos certificats numériques
» Noter le message d’erreur

« Utilisez le formulaire « Contact » du portail www.ants.interieur.gouv.fr
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I m Questions/réponses
Comment éviter les conflits entre les certificats ?

Pour éviter tout probleme, il faut surtout garder le ou les ancien(s) certificat(s)  sur
I'ordinateur et effacer uniguement sa trace dans la mémoire du navigateur Internet.

Le « SSL » est une sorte de « mémoire tampon » de certificat qui enregistre les données du dernier
certificat utilisé. Si vous ne l'effacez pas avant de changer de certificat, cela peut vous bloguer, vous
prenez le risque de vous reconnecter avec I'ancien certificat resté dans la « mémoire tampon »

Géneral | Sécurité Cnnfidentialit@unnexinns. Programmes | Avancés

Contrdle d'accés . -
gl Le contrdle d'accés wous permet de contrdler |2 bype de contenu Internet gui Internet Explorer " . e
peut Etre visualisé sur cet ordinateur, dans le menu Outils > Opt|ons
| adwer.. | ramitre Internet, choisir 'onglet « Contenu »
Certificats - et cliquer sur « Effacer I'état SSL »

Utiliser des certificats pour les connections chiffrées et pour lidentification.
?

¥
K Effacer I'étem [ Certificats ] |_ Editeurs ]

Saisie semi-autamatique

Le cache SSL a été effacé

L
?:2 La saisie semi-auktomatique stocke les entrées [ Paramétres ] \y Le cache S5L & &ké effacs,
= précédentes sur des pages Web et suggére des
correspondances,
Fluz
I_:":“! Les Flux offrent du contenu mis & jour & partir de [ Paramékres ]

|£r:lj sites Web, lisible dans Internet Explorer et dans
d’autres programmes.
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I m Questions/réponses

Mon certificat est périmé, je ne peux plus me connecter. Que
faire ?
Si votre certificat est périmé :

Il est inutile de refaire des pré-demandes, cela peut occasionner des problemes ou une
interruption de connexion.

Vous devez :

 vous procurer un certificat valide, I'installer sur votre ordinateur (voir Etape 2 page 3) et
exporter la clé publique,

» ajouter le certificat numérique valide a votre habilitation en chargeant la clé publique dans
I’Application de Pré-demande (APD) de la maniere suivante:

» se rendre sur ’APD https://habilitation-siv.interieur.gouv.fr/apd-map-ppl/apd/accueil

» cliquer sur « Demande et modification d’habilitation ou d’agrement »

e [|'écran suivant vous confirme I'envoi d’'un mél dans lequel se trouve des liens d’acces
temporaires a I'’APD (valides 24h)

1. Sur 'APD, choisir la nouvelle
fonctionnalité « Charger un certificat '
numérique »

v

D ModferFadresse postaie
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I m Questions/réponses

Mon certificat est périmé, je ne peux plus me connecter. Que
faire ?

Un nouvel écran « Ajouter un nouveau certificat numérique FW » apparait

k& SYSTEME D'IMMATRICULATION DES VEHICULES

2.

21X

2. Cliquer sur « Parcourir »
3. Sélectionner le nouveau
certificat numérique valide.

=l emeE-

4. Valider le choix de votre certifica

Un message vous confirme que vous
avez bien modifié votre certificat

numerique, que celui-ci est valide et qu'i
n'est pas en doublon dans le SIV.

4] SYSTEME D'IMMATRICULATION DES VEHICULES

Ajouter un nouveau certificat numérique FW
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